
ખતરનાક બેƛકӄગ વાયરસ CERBERUS થી સાવધાન 
આ વાયરસ તમારા ફોનમા ંમેસેજમા ંઆવતી અĤણી લӄક પર કલીક કરવાથી 

અથવા અનઓથોરાઈઝડ એપ ડાઉનલોડ કરવાથી આવે છે. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

CERBERUS MALWARE 
થી બચવા આટɀ ુ

ƚયાનમા ંરાખો. 
 

હમંેશા Ȥગુલ Ɯલે 

Ȑવી િવĖાસપા́ 

જƊયાએથી જ એપ 

ડાઉનલોડ કરો. 

તમારા પાસવડ½ ને 

િનયિમત બદલતા 

રહો. 

 

કયાર°ય પણ ̇�મા ં

મળતી ઓફરોમા ં

ભરમાશો ન�હ. 

મેસેજમા ંમળેલ કોઈ 

અĤણી લӄક ખોલશો 

ન�હ. 

એપ ઈનƨટોલ કરતા 

પહ°લા તેના ર�ƥȻ ુ

જોવાનો આ˴હ 

રાખો. 

એપ ડાઉનલોડ કયા½ 

બાદ પરમ�શન 

આપતી વખતે 

સાવધાની રાખો. 



સાયબર અવેરનેશ થી આપની સલામતીઃ 

 

િ̆ય ˴ાહકિમ́ો, 

આપના ંનાણાનંી સલામતી, એ અમાર� નૈિતક ફરજ છે. આજકાલ અવનવી ર�તે લોકો 

સાયબર ˲ાઈમનો ભોગ બની રહયા છે. Ȑ Ӕગે ĤȤિૃત ફ°લાવવાના ંભાગĮપ,ે બƛેક આ એક 

નાની ȶ�ુƨતકા આપ સમë ̆ƨȱતુ કર° છે. Ȑનો અƟયાસ કર�, અમલ કરશો તો, આપ સાઈબર 

˲ાઈમનો ભોગ બનતા બચી શકો છો. 

આજકાલ ઓનલાઈન શોપӄગ, ઓનલાઈન બƛેકӄગ વગરે°, રોજӄદ� જӄદગીનો એક ભાગ 

થઈ ગયો છે પરંȱ ુએની સાથે સાથે સાયબર ̇ોડ પણ �દન ̆િત�દન વધતા ંĤય છે. જરા પણ 

ગફલત સાયબર ̇ોડનો ભોગ બનાવી શક° છે. 

આ ȶ�ુƨતકામા ંઆપેલ મા�હતી, ખાસ કર�ને Ȣુકરવાડા નાગ�રક સહકાર� બƛેકના ં˴ાહકો 

માટ° જ હોઈ, ઈƛટરનેટ બેƛકӄગથી થતી છેતરપӄડ�નો સમાવેશ કર°લ નથી. 

 

 

 

ધી Ȣુકરવાડા નાગ�રક સહકાર� બҪક �લ. 

જનરલ મેનેજર / સી.ઈ.ઓ  
 

 

 

 

 

 

 

 

 



(૧) OTP કોઈને પણ આપવો નહӄ: 

ઓન લાઈન ખર�દ� કરતી વખતે ક° પેમƛેટ કરતી વખતે અને હવે તો, ATM માથંી નાણા ં

ઉપાડતી વખતે પણ, આપને OTP ની જĮર પડ° છે. પરંȱ ુ તમારા મોબાઈલમા ંઆવેલ OTP 

નબંર મેળવવા માટ° આજકાલ, છેતરપӄડ� કરવાવાળા માણસો, “Ɇુ ંબƛેકમાથંી બોɀુ ંĠ.ં” અથવા 

“Ɇુ ં ડ°બીટ કાડ½ િવભાગમાથંી બોɀુ ં Ġ”ં, “સાયબર ˲ાઈમમાથંી બોɀુ ં Ġ”ં િવગેર° ક�મીયાઓ 

અપનાવી તમાર� પાસેથી યેનક°ન ̆કાર° OTP નબંર મેળવવા ̆યƗન કર° છે. ઉપરાતં આવી 

ƥય�કતઓના ંમોબાઈલના ંTrue Caller મા ંપણ Ȑ તે િવભાગના ંનામ લખલે હોઈ, આપ OTP 

નબંર આપવાની ȹલૂ કર� બેસો છો. માટ° આ ર�તે િવĖાસમા ંઆવી OTP નબંર કોઈન ેપણ 

આપવો નહӄ. 
 

(ર) આપનો PIN, CVV તેમજ પાસવડ½: 

OTP ની Ȑમ જ આપના ંડ°બીટ કાડ½ના ંપાછળના ંભાગ પર છાપલે CVV તેમજ કાડ½ના ંઉપયોગ 

માટ° આપે નકક� કર°લ PIN તેમજ પાસવડ½ તો OTP કરતા ં પણ વȴ ુ અગƗયતા ધરાવે છે. Ȑ Ӕગ ે

નીચેના ંȺĆુાઓ ƚયાનમા ંરાખશો તો સાઈબર ̇ોડથી આપ બચી શકો છો. 

 આપના ંમોબાઈલ ફોનમા ંATM કાડ½ના ંઆગળ-પાછળનો ફોટો પાડ�ને સેવ રાખવો નહӄ. 

 આપના ંકાડ½ના PIN તેમજ CVV નબંર કયાર°ય કોઈને આપવા નહӄ. 

 કોઈપણ પાસવડ½, PIN ક°CVV યાદ રાખવા માટ° મોબાઈલ ફોનની ફોનȸકુમા ંક° કોઈ કાગળ લખી 

રાખવા નહӄ. 

 આપનો ડ°�બટ કાડ½ અપડ°ટ કરવાનો હોવાથી હાલ, ƞલોક કર°લ છે એવા બહાન ેઆપન ે ફોન 

કર�ને આપના ં કાડ½નો PIN,CVV ક° પાસવડ½ માગંવામા ં આવ ે છે, તો આવા ̆કારના ફોનથી 

સાવચેત રહ°ɂુ ંઅને આપણી બƛેક શાખામા ંફોન કર�, કાડ½ ƞલોક થયો છે ક° નહӄ તે Ĥણી લɂેુ.ં 

 આ ઉપરાતં ક°વાયસી(KYC) ર�ƛȻ ુક° અપડ°ટ કરવાના ંબહાના ંહ°ઠળ ફોન ક° મેસેજ કર�, આપની 

પાસે PIN, CVV ક° પાસવડ½ માગંવામા ં આવે છે તો, આવા ̆સગેં પણ, આપે આપની બƛેક 

શાખાનો સપંક½ કર� સાચી હક�કત Ĥણવી જĮર� છે. 

(૩) આજકાલ ચાલી રહ� છે નવી Fraud....કરવાની ર�તઃ  

તમને કોઈ બહ°નનો ફોન આવશે ક° ȹલૂથી તમારા ખાતામા ં૧૦૦ Įિપયા ˼ાƛસફર થઈ ગયા છે. 

તમે ચેક કરશો તો સાચસેાચ Įિપયા આƥયા હશે. પછ� તે કહ°શે ક° પૈસા પાછા કરવા Ȑ *OTP* આƥયો છે 

તે મને મોકલો. આ trap નો ભોગ બનતા નહӄ. *OTP* મોકલતા ંનહӄ. પરંȱ ુસામેવાળાને જો *OTP* 

આપશો તો ફસાઈ જશો. 

બીĥ પણ એક ર�ત અપનાવીને ફોન આવ ે છે ક°, “માર� નોકર�ના અરĥના ફોમ½મા ં ȹલૂથી 

તમારો નબંર લખાઈ ગયો છે. નબંર મળતા આવતા હોવાથી આ ȹલૂ થઈ છે. નબંર ચેƛજ કરવા માટ° 

માર� કંપનીએ તમને *OTP* મોકƣયો હશે. તો Please એ મને આપો ને.. 



(આ ફોન એટલો આĥĥભયҴ હોય છે ક° તેમા ંફસાઈ જવાય).  

યાદ રાખશો...કોઈપણ ભોગ ેકયાર°ય કોઈને *OTP* શેર ના કરશો. 

માટ° હાલમા ંલોકો Ȥગુલ ઉપર સચ½ કર� હ°ƣપલાઈન નબંર અથવા કƨટમર ક°ર નબંર શોધતા હોય છે 

અને ̇ોડલોકો ƚવારા ̆િત�Ƨઠત કંપનીના હ°ƣપલાઈન નબંરમા ંપોતાના નબંર નાખંી તમને મદદ કરવા 

માટ° લીƛક મોકલાવી અથવા ગીફટ વાઉચરના મેસેજ મોકલી તેઓ તરફથી Quick Support/Any Desk 

નામની એƜલીક°શન ડાઉનલોડ કરાવી મોબાઈલ ફોન ર�મોટ કર� ઓનલાઈન નાણાકં�ય ƥયવહારની 

બધી િવગતો Ĥણી લોકોના એકાઉƛટમાથંી નાણાનંી છેતરપӄડ� કરતા હોય છે. આવી તમામ લીƛકોથી 

સાવધાન રહ°ɂુ ંજોઈએ અને કોઈ અĤƖયા ƥય�કતઓ ફોનમા ંઆપની પાસ ેકોઈપણ ̆કારની  ̆ોસસે 

કરાવે તો તેમ નહӄ કરɂ ુઅને મોબાઈલમા ંઆવતો કોઈપણ ̆કારનો ઓટ�પી કોઈને પણ આપવો 

જોઈએ નહӄ. 

(૫) સોિશયલ મીડ�યાઃ 

સોિશયલ મીડ�યા વોͫસએપ ફ°સȸકુ Ȑવી એƜલીક°શનો ઉપર ̇ોડ લોકો ƚવારા ‘કોન બનગેા 

કરોડપિત' ના નામે ખોટ� Ĥહ°રાત મોકલી તેમજ લક� ˾ો ના નામ ેમોટ� રકમ મળેવવાની લાલચ આપી 

તેમજ બҪક એકાઉƛટ વેર�ફ�ક°શન કરવાના બહાને આમ જનતાને િવĖાસમા ંલઈ મોટ� રકમ મેળવવાના 

નામે બҪક ફ� ભરવાના બહાને અથવા તો એક લӄક શેર કર�, ˼ાƛઝેકશન કરવા ̆ેર�ત કર� ̇ોડ કર° છે. 

Ȑથી આપ ેઆ બાબત ેસાવચેત અને સĤગ રહ°ɂુ ંજોઈએ. 

સોિશયલ મીડ�યા ફ°સȸકુ OLX Ȑવી સાઈટ ઉપર આમ� જવાનના નામȵુ ંખોȬુ/ફ°ક એકાઉƛટ 

બનાવી તેમા ંબાઈક, ક°મેરા, ફિન�ચર, ગાડ� Ȑવા સાધનો વેચાણ Ⱥકુ� વેચાણના બહાને લોકોને િવĖાસમા ં

લઈ ખોટ� ƨક�મો આપી પૈસા પડાવી ̇ોડ કરવામા ંઆવ ેછે. 

(૬) પાસવડ½  પોલીસી 

 પોતાનો પાસવડ½ મજȸતૂ હોવો જોઈએ અને Ʌરુëા ધોરણȵુ ંપાલન કરɂુ ંઆવƦયક છે. 

 સમયાતંર° પાસવડ½ બદલȱુ ંરહ°ɂુ ંજોઈએ અન ેપાસવડ½ કયાર°ય કોઈ નોટȸકુમા ંલખવો નહӄ ક° 

મોબાઈલમા ંસેવ કરવો નહӄ. 

 પાસવડ½ રાખતી વખત ે�બન અƣફાબેટ�ક અëરો Ȑવા ક° *, @, # વગેર° અવƦય રાખવા જોઈએ. 

 આપȵુ ંનામ, જƛમ તાર�ખ, ƥહ�કલ નબંર ક° ઘર નબંરન,ે પાસવડ½ તર�ક° પસદં કરશો નહӄ. 

 હ°કસ½, આવા ̆કારના ંપાસવડ½ને હ°ક કર� શક° છે Ȑને ƚયાનમા ંરાખી યોƊય ક°ર°ƈટસ½,અƣફા, �બન  

 અƣફા,ડ�ĥટ વગેર°નો ઉપયોગ કર� િમƈસ પાસવડ½ રાખવો આપના �હતમા ંછે. 
 

(૭)  બેદરકાર� ભાર� પડ� શક° છેઃ  

ઓર�એƛટલ બેƛક ઓફ કોમસ½ના ં એક ˴ાહકના ં �કƨસામા ં એɂુ ં બƛȻુ ં હȱુ ં ક°, ત ે ˴ાહકના ં

ખાતામાથંી કોઈક ́ા�હત ƥય�કતએ એટ�એમ પરથી રોકડ ઉપાડયા હતા.ં ત ે˴ાહક°, બેƛકને ફર�યાદ કર� 

સદર ̇ોડ Ӕગે બેƛકને Ĥણ કર� હતી. પરંȱ ુ બેƛક° સદર ખોટ� ર�ત ે થયેલ ઉપાડની રકમ જમા ન 



આપતા,ં સદર �કƨસો, �જƣલા ˴ાહક અદાલત અન ેƗયાથંી રાજય કમીશન થઈ છેવટ° નેશનલ કિમશન 

Ʌધુી પહҭƍયો હતો. નશેનલ કિમશન ેȧકુાદામા ંજણાƥȻુ ંહȱ ુ ંક° ફર�યાદ� બેƛકની સેવામા ંëિત હોવાȵુ ં

દશા½વી શકયા ન હતા ંઅન ે́ા�હત ƥય�કત ક° Ȑણ ેખોટ� ર�ત ેનાણાનંો ઉપાડ કર°લ હતો એની સામ FIR 

નҭધાવી ન હતી ક° તે ́ા�હત ƥય�કતને કાȵનુી કાય½વાહ�મા ંપëકાર પણ બનાવી ન હતી. Ȑથી ફ�રયાદ 

રદ કરતો Ɇકુમ નેશનલ કિમશન ƚવારા કરવામા ંઆવલે હતો. 

બીĤ એક ƨટ°ટ બҪકના ં �કƨસામા,ં પƗનીનો એટ�એમ કાડ½, પિત ƚવારા એટ�એમમાથંી રોકડ 

ઉપાડવા ઉપયોગ કરવામા ંઆƥયો હતો પરંȱ ુસદર ખાતેદારȵુ ંખાȱ ુ ંડ°�બટ થઈ ગȻુ ંહȱ ુ ંપરંȱ,ુ નાણા ં

મƤયા ંન હતા.ં આથી પƗનીએ ફ�રયાદ કરવા છતા ંƨટ°ટ બેƛક° નાણા ંપરત આƜયા નહોતા.ં કોટ½મા ંક°સ 

ચાલતા ં ƨટ°ટ બેƛક° જણાƥȻુ ં ક°, સીસીટ�વી ક°મરો ચેક કરતા,ં જણાƥȻુ ં ક° કાડ½ Ȑના ં નામનો હતો તેના ં

ƚવારા, નાણા ં ઉપાડવા ઉપયોગ થયો નહોતો અન ે કાડ½ Non Transferable હોવાથી, સદર રકમ પરત 

કરવા બેƛક જવાબદાર બનતી નથી. કોટ², ƨટ°ટ બેƛકની આ દલીલ માƛય રાખી હતી. 

(૮) ATM કાડ½  ખોવાઈ ક° ચોરાઈ Ĥય તો: 

 જો આપȵુ ંATM કાડ½ ખોવાઈ Ĥય તો ȱરંુત જ આપની બҪક શાખામા ંઅથવા તો C-Edge ટોલ-̇� ન.ં 

૧૮૦૦-૩૦૦૦-૦૬૨૦ પર તાƗકાલીક સપંક½   કર� કાડ½ ƞલોક કરો. 

 આ ઉપરાતં “The Kukarwada Nagarik Sahakari Bank Ltd” ની એપ Ȥગુલ એપ પરથી 

ડાઉનલોડ કર�, આપ Ĥત ેજ પોતાના ATM કાડ½ને ƞલોક કર� શકો છો. 

 આ ઉપરાતં બેƛકની વેબ સાઈટ “http://complaint.kukarwadabank.com/” પરથી Complaint 

ȸકૂ કરાવી Ĥણ કર� શકો છો. 
 

(૯) જો આપ કોઈપણ ̆કારના ંસાયબર ˲ાઈમના ંભોગ બનો તો? 

જો આપ સાયબર ˲ાઈમના ંભોગ બનો તો, ȱરંુત 

 તાƗકા�લક ઉપાય માટ°, આપ ેહ°ƣપ લાઈન નબંર ૧૯૩૦ ઉપર સપંક½ કર� ફ�રયાદ કરવી. 

 સાયબર ˲ાઈમ સબંિંધત મદદ અને સલાહ માટ° આપ સાઈબર ˲ાઈમ સલે હ°ƣપ લાઈન ન.ં ૦૭૯-

૨૩૨૫૦૭૯૮ અન ેઈમેઈલ “helpline-cyber-cid@gujarat.gov.in“ અને “cc-cid@gujarat.gov.in” પર 

સપંક½ કર� શકો છો. 

 “CYBERVOLUNTEER.MHA.GOV.IN” ઉપર પણ ઓનલાઈન ફ�રયાદ કર� શકાય છે  અને Ɨયારબાદ 

તેના પર થયેલ કાય½વાહ�નો આપ અહ°વાલ મેળવી શકો છો. 

નҭધ – હ°ƣપલાઈન નબંર પર ઘટનાની Ĥણ થાય તો ફ�રયાદ�એ નીચેની મા�હતી આપવી પડશે. 

 ફ�રયાદ�નો મોબાઈલ નબંર 

 બҪક/વોલેટ/વેપાર�ȵુ ંનામ Ȑમાથંી રકમ ડ°�બટ કરવામા ંઆવી છે 

 રકમ નબંર/વોલેટ આઈડ�/મચ½ƛટ આઈડ�/Ȼપુીઆઈ આઈડ�/ Ȑમાથંી રકમ ડ°�બટ કરવામા ંઆવી છે 

 ˼ાƛઝƈેશન આઈડ� અને તાર�ખ 

 ડ°�બટ કાડ½/ °˲�ડટ કાડ½ના ઓળખપ́નો ઉપયોગ કર�ને કરવામા ં આવેલી છેતરિપ�ડ�ના �કƨસામા ં ડ°�બટ 

કાડ½/ °˲�ડટ કાડ½  નબંર 

 ƥયવહારનો ƨ˲�ન શોટ અથવા છેતરિપ�ડ� સબંિંધત અƛય કોઈપણ મા�હતી, જો ઉપલƞધ હોય તો 



(૧૦) ƨ˲�ન શેરӄગઃ 

છેતરપӄડ� કરનારા, કંપની પોલીસી Ⱥજુબ Quicksupport/Teamviewer/Any Desk વગેર° Ȑવી એƜસનો 

ƨ˲�ન શેર કર�, તેમા ંજĮર� િવગતો ભરાવી, તમાર� બƛેકӄગ િવગતો Ȑવી ક° OTP/ MPIN/ User Name/ 

Password વગેર° મળેવીને તમને ખબર પડ° એ પહ°લા તો તમાȿંુ બેલેƛસ ખાલી કર� નાખ ેછે. માટ°, ƨ˲�ન 

શેરӄગ એપ કદ� પણ ઈƛƨટોલ કરવી નહӄ. બƛેક ક° અƛય કોઈપણ સƨંથા આ ર�તની મા�હતી કદ� 

માગંતા નથી. 
 
(૧૧) સીમકાડ½  ƨવેપӄગઃ 

ટ°લીકોમ સિવ�સ ̆ોવાઈડરના ંકમ½ચાર�ની મદદથી, છેતરપӄડ� કરનાર, તમારા નબંર પર Ĥર� 

કર°લ નવો સીમકાડ½ મેળવી લે છે અને Ɨયારબાદ ટ°લીકોમ કંપની ƚવારા ૪ĥ સીમકાડ½ અપ˴ેડ કરવા 

માટ° આપનો હાલનો સીમકાડ½ ƞલોક કરવામા ં આવ ે છે, એ ̆કારનો ફોન કરવામા ં આવે છે અન ે

Ɨયારબાદ તે િસમ નબંર તમને આપ ે છે. Ȑ તમને SMS Ƌવારા કƨટમર ક°ર નબંર પર મોકલવાȵુ ં

કહ°વામા ંઆવ ેછે. Ȑ એસએમએસ મળવાથી, કંપની આપનો ȩુનો સીમ ƞલોક કર�ને નવો સીમ ચાɀ ુ

કર° છે, Ȑ ખર°ખર છેતરપӄડ� કરનાર પાસે હોય છે અને આમ તે તમારા ંબેƛકના ંનાણાકં�ય ƥયવહાર 

માટ°ની તમામ ȤƜુત મા�હતી એની પાસે પહҭચી જતા, તે આપȵુ ંબલેેƛસ ખાલી કર� નાખે છે. 
 
(૧૨) ATM/ડ°બીટ કાડ½  કલોનӄગ 

છેતરપӄડ� કરનાર, ATM મશીનમા ંCard Slotમા ંScimmer મશીન ફ�ટ કર° છે. Ȑથી ક°શ ઉપાડતી વખત ે

એટ�એમ મા ંકાડ½ દાખલ કરતા ંજ, Scimmer મશીન આપના ંકાડ½ની મેƊનેટ�ક ƨ˼�પને વાચંીન,ે તમારા 

કાડ½ના ંતમામ ડ°ટા એક́ કર° છે, Ɨયારબાદ આ એક́ કર°લ ડ°ટાને નવા કોરા કાડ½ પર Rewrite કર° છે 

અને આ ર�તે કલોન કર°લ કાડ½નો ઉપયોગ કર� અƛય એટ�એમ માથંી નાણાનંો ઉપાડ કર� લે છે. 
 

આ ̆કારની છેતરપӄડ�થી બચɂુ ંહોય તો 

(૧) તમારો PIN અવારનવાર બદલતા રહો. 

(૨) ATM માથંી નાણા ંઉપાડતી વખત,ે ATM મશીનમા ંકોઈ વધારાȵુ ંડ�વાઈસ લાગલે નથી ત ેચેક કરો. 

(3) બને Ɨયા ંɅધુી Ȑ ATM નો ઉપયોગ વȴમુા ંવȴ ુથતો હોય તેવા ATM માથંી નાણા ંઉપાડવાȵુ ંપસદં      

કરો. 
 

(૧૩) Juice Jacking: 

આ ̆કારની છેતરપӄડ�મા ંĤહ°રમા ંચાજ¢ગ માટ° Ⱥકુવામા ંઆવલે USB Port નો ઉપયોગ થાય 

છે. છેતરપӄડ� કરનારા એ જ USB Port નો ઉપયોગ, તમે ચાȒ કરવા Ⱥકુ°લ મોબાઈલ, ટ°બલેટ ક° 

લેપટોપના ંડ°ટા ચોરવા માટ° કર° છે. 

આ ̆કારની છેતરપӄડ�થી બચવા, Ĥહ°રમા ંȺકુવામા ંઆવલે USB Port મા ંચાȒ કરતા ંપહ°લા 

(૧) તમારા ફોનમા ં"Data Transfer" ને Disable કરો. (૨) તમારા મોબાઈલને ƨવીચ ઑફ કર� દો. (૩) 

શકય હોય તો પાવર બƛેક સાથે રાખો અન ેહવે તો બĤરમા ં"Data Disabled charging cable" પણ મળે 

છે. 


